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Dados pessoais:
Novo ouro,
petroleo, plutonio

Qual o limite de uso dos dados
referentes a uma pessoa fisica?

A quem pertence estes dados?
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Privacidade Constituicao Protegac de
Federal dados pessoais
Art. 5°
Inviolabilidade Inviolabilidade da
sigilo, vida privada,
correspondéncia, intimidade, honra e

comunicacoes imagem
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Liberdade de decisao
sobre as acoes com seus
dados pessoais

Autodeterminacgao

informativa

Liberdade de se
comportar conforme esta
decisao.




BARCELLOS

TUCUNDUVA

ADVOGADOS

GDPR
LGPD

NOVA GERACAO DE LEIS

Parametros para o uso de dados pessoais com finalidade econémica
por empresas e pelo poder publico

GDPR — General Data Protection Regulation — Uniao Europeia — tem
efeitos extraterritoriais, responsabilizacao da empresa em seu
territorio pelo uso inadequado de dados pessoais de residentes da
Uniao Europeia no exterior.

LGPD — Lei Geral de Protecao de Dados Pessoais brasileira
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Cenario Atual;

Termo de ajustamento de conduta
vazamento de dados

TAC de R$500.000,00

Acao civil publica
vazamento de dados

acordo de R$1.500.000,00

Multa administrativa de
R$7.900.000,00 pelo

ARAUJO

PROCON-MP/MG

Com a LGPD, havera multas altas, publicidade da infracao e outras
sancoes a empresa alem das indenizacdes que ja existem.
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O IMPACTO DA Empresas adequadas erdas e danos
LE|I GERAL DE terdo mais facilidade em P

. causados as pessoas
fazer negdcios com empresa ou grupo

PROTEgAO DE outras empresas afetadas. Inclusive por econémico, limitado a RS

acao civil puablica (acdo 50 milhdes por ato.
DADOS PARA adeqéa:iaesrfocom © coletiva) — atuacao do

AS EMPRESAS ESPEC - MPDFT.

Responsabilidade pelas )
Multas de até 2% do

faturamento anual da

Adequacao facilita o
acesso ao mercado
europeu devido a
General Data Protection
Regulation — GDPR e
outros mercados.

Outras penas severas,
como a proibicao de
atividades e divulgacao
da infracao, expondo
negativamente a
empresa.
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O IMPACTO DA

LEI GERAJ' DE Em média, a cada $1
PROTEgAO DE délar investido em
DADOS PARA privacidade, a empresa

recebeu US2,70 de

AS EMPRESAS beneficio.

Segundo estudo realizado
pela CISCO, por meio de seu
"Cisco Annual Cybersecurity
Benchmark Study - Janeiro
2020,

82% das empresas veem
certificacOes ligadas a
privacidade como fatores
determinantes na hora
de comprar/selecionar
um fornecedor.

O Brasil esta dentro da
lista de paises que
tiveram a maior média
de retorno dos
investimentos em
privacidade.

https://www.cisco.com/c/dam/en/us/prod
ucts/collateral/security/2020-data-privacy-
cybersecurity-series-jan-2020.pdf
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O IMPACTO DA = Um dado pessoal ¢ qualquer informacao relacionada a
LEI GERAL DE pessoa hatural identificada ou identificavel
PROTEQAO DE » Dado anonimizado nao € dado pessoal

DADOS PARA

AS EMPRESAS = O dado pessoal sera sensivel se for definido assim pela

lei: raca, cor, religiao, filiacao partidaria, dados de saude,
geneticos e biometricos, etc. - dados que podem levar
a discriminagao da pessoa

identificacio ~— ~_ @ / apresentacio

comportamento i \ caracteristicas
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., Armazenamento a =
OQUEE Coleta Arquivamento v Ei?gzsgo
TRATAMENTO? o O Recepcao Difusao v > Utilizacao
Producao Soeeil Distribuicao w -
I .
L]

Processamento
Compartilhamento Reproducao
Transferéncia Classificacao
Transmissao Avaliacao
Controle

\
e

Eliminacao
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Cumprir Politicas

o Consentimento Dever legal
um contrato ' publicas ' ' g
PrOtegao ' Instituigﬁo Exercer

BASES LEGAIS PARA
TRATAMENTO

de crédito de pesquisa direitos
Interesse ' Proteger ' Tutelar ' Evitar

legitimo a vida a saude fraudes

Proibidas para dados sensiveis

Possiveis para dados sensiveis
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Acesso Retificacdo Cancelamento Oposigao

Eliminagao Informagdo L
Confirmacgao de dados Portabilidade sobre coleta, Peticao a
tratamento e ANPD
ompartilhament

excessivos
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O IMPACTO DA
LEI GERAL DE
PROTECAO DE
DADOS PARA
AS EMPRESAS

Caso:
Aplicativo myPersonality

O que ocorreu;

O aplicativo obtinha consentimento dos usuarios do
Facebook para usar dados em testes de personalidade e
compartilhava esses dados coletados com pesquisadores
e académicos que os solicitassem para estudos sem
informagoes sobre novos usos nem novo consentimento

Resultado:
Facebook removeu o aplicativo antes do caso ser levado
as autoridades e nenhuma sancao foi aplicada

https://www.newscientist.com/article/2168713-huge-new-facebook-data-leak-exposed-intimate-
details-of-3m-users/
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O IMPACTO DA
LEI GERAL DE
PROTECAO DE
DADOS PARA
AS EMPRESAS

Caso:
Base de dados de clientes da Amazon

O que ocorreu?

Funcionarios da Amazon, com acesso aos dados dos
clientes, vendiam os dados para vendedores do site com
iInteresse no aumento de suas vendas.

Resultado:

Demissao de funcionarios envolvidos, e publicizacao do
vazamento em diversos canais de comunicacao

https://www.wsj.com/articles/amazon-investigates-employees-leaking-data-for-

bribes-1537106401

https://www.businessinsider.com/amazon-fires-employees-over-leak-of-customer-

phone-numbers-emails-2020-1



https://www.wsj.com/articles/amazon-investigates-employees-leaking-data-for-bribes-1537106401
https://www.businessinsider.com/amazon-fires-employees-over-leak-of-customer-phone-numbers-emails-2020-1
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Finalidade Prevencao Adequacao

Nao Livre Qualidade

Transparencia discriminac50 acesso | De dados
I | A

Necessidade Seguranga ccountability
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Caso:
Cadastro de clientes antigos da Delivey Hero na Alemanha

O que ocorreu?

Empresa de pedidos online de comida, que nao deletou o
cadastro de clientes antigos, inativos ha mais de 10 anos na
plataforma. Inclusive enviando e-mails de propaganda dos
Servicos, mesmo com expressa objecao para envio com
propositos de propaganda. Nao observacao dos direitos dos
titulares dos dados como: informagao do processamento de seus
dados e direito de exclusao destes.

Resultado:

Aplicacao de uma multa de €195.407.00 pela Comissao de Berlim
para Protecao de Dados e Liberdade de Informacao (Berliner
Beauftragte fur Datenschutz und Informationsfreiheit)

https://www.datenschutz-berlin.de/fileadmin/user upload/pdf/pressemitteilungen/2019/20190919-PM-
Bussgelder.pdf



https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20190919-PM-Bussgelder.pdf
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~"~'~. © Encarregado
/0 \ /\

Empresa | l l

Autoridade Nacional de

Protecao de Dados
wTitular
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COMO SE
ADEQUAR?

Mapear Encontrar
os dados lacunas

Plano de
acao

o Revisao de
Revisao de

contratos e

rocessos »
P politicas

Governanca
(treinamentos, sistema
de exercicio dos
direitos dos titulares
manutencao)
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