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Sigurnost i digitalna
transformacija u pametan grad
Grad Rijeka

Antonic Danijel
Grad Rijeka
Visi savjetnik za informacijsku sigurnost
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uprava . .

Pametni gradovi su sredine koje koristenjem modernih informacijsko-
komunikacijskih tehnologija poboljsavaju kvalitetu i standard Zivota svih koji u
njemu Zive i rade.
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@ SmoarfRI

v" Smart Rl je nositel;j i
prijavitelj projekta Centra
kompetencija za pametne
gradove

v’ Rezultat zajednicke prijave i
razrade Sest istrazivacko-
razvojnih projekata od
strane 20 partnera

v Ukupna vrijednost projekta
je 150 mil. HRK, od cCega
95. mil HRK bespovratnih
sredstava

SmartCity @ 4Dl
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Sm rfCit\l @ CONNECTED TRAFFIC D
Pametna mobilnost

Uspostava integriranog sustava za podrsku odlucivanju u
gradskom prometu i urbanoj mobilnosti. Osigurava odrzivost
gradskog prometnog sustava uspostavom kvalitetnijih
riesenja

SmartCity © SURINMO SmartCity @ MODESTY

Pametna uprava Pametna ekonomija Pametni gradani
Efikasnije upravljanje Optimiziranje prometnih Prikupljanje podataka u
infrastrukturom u svrhu tokova u uvjetima realnom vremenu u svrhu
smanjivanja troSkova, niskougljicne mobilnostii dobivanja sto relevantnijeg
privlacenje investicija i izrada modela centralnog uzorka podataka za
pruzanja sto bolje usluge pracenja, analize i dijeljenja potrebe istrazivanja
svojim korisnicima kljuénih informacija o

prometu i S
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SmartCity ®ENERGY & ENVIRONMENT
Pametan okolis

Platforma za planiranje i upravljanje energetskom ucinkovitoscu,
javnom rasvjetom i odrzivim okolisem te gospodarenjem otpadom

/

SmartCity € LIVING
Pametan nacin Zivota

Direktno povezivanje
projekta s gradanimai
Zivotom u gradu te
kretanjem stanovnikai
posjetitelja. Projektom su
obuhvacene aktivnosti
vezane uz poboljsanje

\i’alitete Zivota
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Smatramo li da navedene slike
predstavljaju ugrozu ?
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Sustav za detekciju upada IPS prikazuje blokirane napade na web posluzitelje
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Gradski nadzorni sustavi
Statistika u razdoblju od 2. tjedna

Malware

Malware Detected
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Malware Name

Wi Agent. DS3Er.dldr
Wk Azent CIVILr

Wi Agent B)Cltr.didr
Wikl agent.e s 3altr

W/ TrojanDidr.EVY!tr
Wi Agent CEWIEr.didr
Wii/Agent. COa7ttr.didr
Wh/Agent GEGFItr.didr
W Agent.Cljitr
1S/Memucod BUR!tr.dldr
wiklfagent. Cisitr

W Agent CGBItr.didr
Wk Azent. CEPItr
JS/Memucod. BYHItr.didr
JS/Nemucod. 0304 tr.didr
Wh/Nemucod BQL!tr.didr
Malicious_Behavior.5B
Wi Agent.C)Citr.didr

W Agent SDAATr.dIdr

Sustav za detekciju malicioznih programa prikazuje broj zaustavljenih

malicioznih programa.

Malware Type Counts

Virus 32,533
Virus 16,540
Virus 6,958
Virus 4,254
Virus 4,177
Virus 3,450
Virus 2,445
Virus 2151
Virus 2107
Virus 2027
Virus 208
Virus 1,932
Virus 1,930
Virus 1,850
Virus 1,841
Virus 1,715
Virus 1,623
Virus 1,612
Virus 1,488
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Koje su opasnosti navedenih 5020

ugroza?

Une cyberattaque touche 'administration a Liege: OF CULTURE
le personnel ne peut pas allumer son ordinateur

La Ville de Liége analyse I'ampleur de I'attaque informatique dont elle fait I'objet depuis lundi.

0000000  owwmies

Caso Regione
Lazio (ed Erg), il
punto sulle
indagini: lo scacco
del ransomware
all’ltalia

di Alessandro Longo

In mancanza di indicazioni attendibili sull'attacco di domenica scorsa, si moltiplicano le ipotesi. Ecco quelle
pit verosimili

04 AGOSTO 2021 ® 3 MINUTI DI LETTURA

Quebec region pays $30000 Bitcoin ransom after servers hacked

https://mww.ctvnews.cal/.../quebec-region-pays-30-000-bitcoin-ra... - Prevedi ovu stranicu
18. stu 2018. - A recent attack on a municipality in Quebec highlights glaring weaknesses in
government servers in the province, according to one malware ___
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Hacked by aDriv4

hacker girl
hacking is my passion'<3

Fiumara 1 REDMETI PRAVNE SLUZEE - PROMJENE U RAZDOBELJU

ZA SVE STATUSE 0SIM:99 OVR-REZERVACIJA
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[*] APPortal

[*] EMunisKomentari

[*] EmunisPitanjaVijecnika
[*] EMunisRijekaEServices
[*] EMunisRijekaPlin

[*] EMunisUserData

[*] iSite3_2_3ASS
[*]iSite3_2_3PSS
[*]iSite3_2_4ASS
[*]iSite3_2_4PSS

[*] iSite_edit

[*] iSite_target1

[*] iSite_target?2

[*] iSite_target3

[*] master

[*] model

[*] msdb
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Cyberobrana pokriva:

Grad Rijeka
o 500 djelatnika smjeStenih u 12 odjelai 2
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o 5 primarnih fizickih lokacija u centru grada
Ukupno 126 lokacija

12 drustava i 39 ustanova sa oko 3000
djelatnika

Rijeka sport d.o.o.

KD Autotrolej d.o.o.

KD Energo T.D.

KD Cisto¢a d.o.o.

Vodovod i kanalizacija d.o.o.

Rijeka promet d.d.

Rijekaplus

Poslovni sustavi

EPK2020

Vrtici Rijeka

Osnovne skole

MUZEJI,KAZALISTA

Javna vatrogasna postrojba Grada Rijeke
Veze prema bankarskom sektoru,drzavnoj
upravi, MUP-u

@)

- Podatkovni centar ustrojen
po modelu CDU

- Vlastiti raspon IP adresa

- Redundatni Internet link

@)
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Mogudi probleml u slucaju 2020

ispada sustava,kvara,napada

OF CULTURE

* Prekid naplate parkinga i guzve na rampama
* Prekid u naplatama karata u autobusima

* Prestanak rada vatrodojave po objektima Sirom
grada

* Problemi sa nadzorom i upravljanje prometom
* Prekid ili kontaminacija opskrbe pitkom vodom

* Prekid u poslovnim procesima, naplatom,
pladanjem
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* Cyber prijetnje predstavljaju veliki problem za
smart city rjesenja koja su danas standard za
upravljanjem modernim gradskim i komunalnim
servisima

e Zakonski okviri poput GDPR-a ili Zakona o
kibernetickoj sigurnosti operatora kljucnih usluga i
davatelja digitalnih usluga podizu zahtjeve u
tretiranju Cyber prijetnji
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Kako smanijiti rizik od cyber 5020

prijetnji ?

OF CULTURE

 Sigurnost u dizajnu gradskih sustava mora postati
standard a ne opcija

* Uprava mora osigurati podrsku u implementaciji
sigurnosnih tehnologija i politika

* Drzava mora osigurati strategiju i zakonski okvir za
provedbu kvalitetne cyber obrane

» Uskladivanje sa medunarodno priznatim
standardima koji reguliraju upravljanje sigurnoscu
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@ qualityaustria

Succeed with Quality

Certifikacija gradskog podatkovnog centra i
provjera uskladenosti sa normama:

* |SO 27001:2013 Upravljanje sigurnoscu informacija
* |ISO 27018:2019 Zastita osobnih podatka u oblaku

* |ISO 27701:2019 Sustavi upravljanja privatnoscu
informacija
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HVALA NA PAZNJI!

Daniel.antonic@rijeka.hr




